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TERMINOS Y CONDICIONES GENERALES
SERVICIO DE CAMERVOZ

GENERALIDADES

El presente documento de Términos y Condiciones Generales define las pautas de los servicios de uso del software
FIRVOXVAMERVOZ que provee AC CAMERFIRMA, S.A. (en adelante, "CAMERFIRMA"), dicho software es una adaptacion especifica
de la solucidn FirVox del Proveedor BiometricVOX

Los términos y condiciones contenidos en este documento constituyen el marco juridico que regulara la relacidon entre las partes:
el CLIENTE, que requiere los servicios de la solucion CAMERVOZ Y CAMERFIRMA, relativo a la prestacion y uso del servicio.

Toda persona interesada en contratar el servicio para si 0 en nombre de un tercero debe leer detenidamente y aceptar todas las
disposiciones mencionadas en este documento.
Se prohibe cualquier uso del servicio contrario a los términos y condiciones establecidos en el CONTRATO.

MARCO LEGAL Y TECNICO DEL SERVICIO

CAMERFIRMA presta los servicios de confianza relativos a la firma electronica mediante biometria vocal, expediciéon de
certificados electronicos cualificados y no cualificados conforme a lo establecido en la NORMATIVA APLICABLE y los estandares
ETSI EN 319 401, ETSI EN 319 411-1 y ETSI EN 319 411-2 ETSI EN 319 421 y ETSI EN 319 422; tomando en consideracion
ademas las Recomendaciones Técnicas del organismo Internet Engineering Task Force (IETF) aplicables.

) Seccién 1.
TERMINOS Y CONDICIONES GENERALES

1. OBJETO DEL CONTRATO
El presente contrato tiene como objeto la regulacion del servicio de generacion de Firma Electronica en los siguientes formatos y
mediante la herramienta CamerVoz:

CamerVoz permite cargar documentos para firmar, tanto desde la web como la API, en formato .PDF no encriptado. Y permite
afadir como adjuntos al documento archivos en cualquier formato (p.e: .doc, .docx, .txt. .csv, .jpg, .mp4, .msg...).

CamerVoz puede firmar ficheros PDF que ya cuenten con una o mas firmas digitales previas y garantiza la integridad de las mismas.
2. OBLIGACIONES DE CAMERFIRMA

CAMERFIRMA asume, ademas del resto de obligaciones indicadas en este contrato o en la legislacién aplicable al mismo, las
siguientes obligaciones particulares o especificas:
1) Generar y conservar por el plazo de seis (6) afos a partir de la resolucion del contrato:

- Informacién del proceso que incluye el nombre, datos de contacto del usuario.

- Logs del sistema para acreditar la existencia y veracidad de la firma en caso de conflicto.

- Clave de descifrado de las evidencias cifradas.

Transcurrido este periodo, el cliente podra solicitar una ampliacién del plazo de conservacién previo acuerdo con Camerfirma y con
el correspondiente coste de mantenimiento.
2) Generar, durante el proceso, las evidencias que se entregan a las partes:
- Fichero en formato PDF con el contrato firmado y que incluye:
o Informacion abierta
. Anexos aportados por el cliente
. Una grabacién de audio, con la calidad intencionalmente degradada, y con una marca sonora, de modo
que no es posible emplearla para realizar ninguna firma. Con esta grabacién se puede, en cualquier
momento, escuchar qué se aceptd y en qué términos
o Informacion cifrada que permite el peritaje de la firma en caso de ser necesario
= Grabacion en alta definicion de la aceptacion por parte del cliente
= Resultado del analisis biométrico de la grabacién
o Medidas de seguridad
= Sello mediante un certificado cualificado del fichero que acredita su integridad y origen
. Sello cualificado de tiempo que acredita el momento de la transaccién

3) Implementar funciones adicionales a la firma para la deteccidén de audio reproducido a través de un altavoz, asi como manipulado
0 generado por sistemas digitales.

4) No almacenar ni reutilizar informacion biométrica proporcionada por el usuario. w
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5) Entregar copia del documento firmado descrito en el punto 2.2 del presente documento, con las mismas evidencias de firma a
las dos partes del acuerdo

a) Al cliente por el mecanismo acordado previamente

b) Al firmante (o firmantes) por correo electrénico siempre que el cliente facilite los datos de entrega.

6) Implementar un servicio de descifrado y facilitar el peritaje de las firmas.

En caso de solicitarlo por escrito alguna de las partes, o una autoridad competente, y siempre que manifiesten la existencia de
una causa justa, Camerfirma procedera a una ceremonia en la que extraerd y descifrard el contenido biométrico cifrado en el
documento y levantara acta del hecho.

En caso de no ser el cliente quien solicita el descifrado, Camerfirma informara al cliente de la solicitud.

La ceremonia de descifrado se realiza en un entorno de seguridad y sin conexidn con el exterior, en las instalaciones de Camerfirma.
Las partes (solicitante o no) podran estar presentes fisicamente.

Esta ceremonia de descifrado tiene un coste que sera cubierto por el solicitante.

En la misma sesion, o posteriormente bien puede realizarse un peritaje de las evidencias de la firma y/o una comparacion
biométrica con la voz de un presunto firmante.

Este peritaje lo realizara personal de Camerfirma con un coste extra, o un perito externo.

7) No acceder a la informacion.

Camerfirma declara que no accedera ni tendrd conocimiento alguno de los contenidos que mantenga el USUARIO en el servicio
contratado.

El acceso por parte del personal especializado de Camerfirma al SERVICIO CONTRATADO, se efectuara siempre bajo peticion del
USUARIO por escrito y/o con un caracter meramente técnico, accediendo Unicamente a las areas o partes de los sistemas que
resulten estrictamente necesarias para las labores de mantenimiento, reparacion o correccion de errores segun los términos
expuestos en el presente contrato.

Sin perjuicio de lo dispuesto en el parrafo anterior, Camerfirma manifiesta que existen servicios automatizados de control y
mantenimiento de sistemas que monitorizan de forma regular el uso y consumo de recursos asociados al servicio contratado.

8) Implantar las medidas de seguridad legalmente exigibles y que resulten adecuadas al estado de la tecnologia, con la finalidad
de garantizar la confidencialidad, disponibilidad e integridad de la informacion alojada en el servicio contratado.

3. OBLIGACIONES DEL CLIENTE

El cliente asume, ademas del resto de obligaciones indicadas en este contrato o en la legislacién aplicable al mismo, las siguientes
obligaciones particulares o especificas:

1) Informar del conocimiento del mal uso o ilegalidad de los términos y condiciones que regulan este servicio.

2) Mantener la integridad y seguridad del documento firmado con la biometria a través de CamerVoz.

3) Utilizar el servicio contratado conforme a los usos normales de la técnica, no dedicadndola a trabajos para los que no estuviera
destinada, utilizarlo con fines licitos conforme a la legislacién vigente, y respetar en todo momento los términos de uso, debiendo
considerarse que cualquier uso que se efectle de forma contraria a la presente politica constituird un incumplimiento contractual
por parte del cliente.

4) Elegir la formula legal que los agentes pediran al firmante para realizar la firma electrénica por voz.

Camerfirma no se hace responsable de las firmas validadas por el agente que no cumplan los requisitos minimos y la formula legal
establecida por el cliente.

5) Guardar y conservar toda la informacion generada en CamerVoz.

El cliente conoce que cuando se han generado mil (1.000) contratos con CamerVoz o cuando hay en el servidor de CamerVoz
archivos con mas de treinta (30) dias, lo que antes ocurra, los contratos mas antiguos pueden ser eliminados automaticamente y
de forma constante para no superar las cifras antes dichas. El usuario conoce ademas que dicha eliminacion no le sera notificada
previamente.

El cliente reconoce que ha sido informado de estas cuestiones previamente y que CamerVoz no debe ser usado como repositorio
documental. En caso de que el usuario requiera modificar estas cifras de retencidon serd necesario llegar a un acuerdo con
Camerfirma. Del mismo modo, si el usuario no cuenta con la capacidad de llevar su propio gestor documental es posible contratarlo
a Camerfirma, conllevando costes adicionales.

5. RESPONSABILIDAD DE CAMERFIRMA

5.1.- CAMERFIRMA respondera por los dafios y perjuicios ocasionados como consecuencia de la defectuosa prestacién del servicio,
siempre que la responsabilidad sea directamente imputable a CAMERFIRMA, y no se deba a causas de fuerza mayor, caso fortuito,
0 a actuaciones del USUARIO. A titulo de ejemplo a continuacién se detallan algunas circunstancias en las que no sera considerado
responsable CAMERFIRMA por el anormal funcionamiento del servicio contratado:

e Problemas ocasionados por elementos ajenos a CAMERFIRMA, tales como deficiencias en el software o hardware utilizado

por el USUARIO; fallos de conexion a internet o lentitud de esta.

e Errores o dafios provocados por la interaccidn de software, aplicaciones o cualquier otra secuencia de cdédigo que generen

o distorsionen la voz, ejecutadas por el USUARIO o terceros ajenos a CAMERFIRMA.

e Acciones negligentes, uso abusivo, fraudulento o errores del USUARIO.
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5.2.- El cliente serd responsable de la pérdida o borrado accidental de cualquier documento firmado a través de CamerVoz. En
este sentido, Camerfirma no sera responsable, en ningln caso, de los dafios y perjuicios originados a terceros por el uso del
producto o productos asociados al servicio contratado, cualquiera que sea la causa, ni de los perjuicios financieros o comerciales,
lucro cesante, pérdida de datos, o toda accion dirigida contra el cliente por un tercero.

5.3.- Camerfirma serd responsable del correcto cumplimiento de los servicios contratados y de las obligaciones que le son
impuestas por ley para prestar los servicios contratados. En este sentido deberad responder sin perjuicio de las exenciones de
responsabilidad que por ley o en virtud de las condiciones especificas del servicio, Camerfirma pueda alegar.

Camerfirma no se hace responsable de los dafios y perjuicios ocasionados por el uso indebido o inapropiado de los servicios o
contrario a las condiciones de uso aplicables al servicio.

6. MODIFICACIONES

Camerfirma podra modificar los presentes Términos y Condiciones Generales publicandolo en el sitio web de Camerfirma, por
tanto, es responsabilidad exclusiva del cliente conocer y adaptar su comportamiento a los términos y condiciones vigentes ratione
temporis. Por lo tanto, los cambios, aunque no se comuniquen a las partes, son siempre validos, efectivos y vinculantes para las
partes desde el momento de su publicacidon en el sitio web de Camerfirma.

7. CONFIDENCIALIDAD

Camerfirma, se compromete a mantener en secreto cuanta informacion conozca del cliente por razén de los servicios prestados y
por tanto se compromete a no divulgarla salvo autorizacion expresa y por escrito del cliente o en virtud del cumplimiento de una
obligacion legal impuesta a Camerfirma por su actividad.

8. PROTECCION DE DATOS

Al completar la SOLICITUD DE REGISTRO Y EXPEDICION y durante el curso de la relacién, Camerfirma procesara los datos
personales suministrados, de acuerdo con el articulo 13 del Reglamento UE no. 679/2016, y la Ley Organica 3/2018 de 5 de
diciembre, de Proteccién de Datos Personales y garantia de los derechos digitales, Camerfirma, tratara la informacion que nos
facilita con el exclusivo fin de mantener el contacto y cumplir con las obligaciones derivadas de la relacién comercial o contractual
adquirida con usted y realizar la facturacion correspondiente, con la ayuda de archivos en papel y herramientas informaticas para
garantizar la maxima seguridad y confidencialidad.

Se informa al cliente que Camerfirma tratara sus datos biométricos(voz), con su consentimiento y de acuerdo con lo descrito en
su Politica de Privacidad.

Los datos personales objeto de tratamiento no seran objeto de otro tratamiento ni de cesién a terceros salvo en los casos en que
exista una obligacion legal y salvo en caso de subcontratacién del servicio, en cuyo caso, el cliente autoriza expresamente a
Camerfirma, para la cesién de dichos datos, siendo informado en todo caso el cliente de la identificacion de la parte subcontratada.

Una vez finalizados los trabajos contratados, Camerfirma procederd a destruir o devolver los datos personales obtenidos,
independientemente de su soporte, excepto los datos personales que por su actividad de QTSP, la ley le obliga a conservar. Sin
perjuicio de lo anterior, Camerfirma podra guardar copias de la documentacién del cliente a efectos probatorios y de defensa,
obligandose al cumplimiento de la obligacién de confidencialidad referida en la cldusula anterior.

Para mas informacién sobre nuestra politica de tratamiento de datos aplicable para cada servicio, puede consultar nuestra web
https://www.camerfirma.com/politica-de-privacidad/

Para obtener informacién adicional relativa a protecciéon de datos y en concreto sobre los fines y los métodos establecidos en la
Politica de Privacidad sobre el procesamiento de datos personales del cliente y del RESPONSABLE, se debera consultar el siguiente
enlace: https://www.camerfirma.com/politica-de-privacidad/

Se pueden ejercer los derechos contemplados en los articulos 15 a 22 del RGPD dirigiéndose a la direcciéon de correo electrénico
dpd@camerfirma.com. El interesado tiene derecho a interponer una reclamacién ante la Agencia Espafiola de Proteccion de datos
cuando considere que Camerfirma ha vulnerado sus derechos que le son reconocidos por la normativa aplicable de proteccion de
datos personales.

9. LEGISLACION Y JURISDICCION

El presente Contrato se regird preferentemente por los pactos y Condiciones Particulares y Generales contenidos en este
documento, y para aquello que no hubiere previsto, las partes se atendran a las disposiciones del Cddigo civil, Cédigo de comercio,
y usos mercantiles vigentes en Espafia.
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Para la resolucidon de cualquier conflicto que pudiera surgir en relacion con este contrato, las partes, con renuncia a cualquier otro
fuero que pudiera corresponderles, se someten a la jurisdiccién de los Tribunales de la ciudad de Madrid (Espafia). Si el USUARIO
fuera un consumidor, serd competente el Juez o Tribunal que corresponda al domicilio del consumidor.

10. SUBCONTRATACION

El cliente autoriza a Camerfirma a la subcontratacion de los servicios necesarios para el cumplimiento de las obligaciones
estipuladas en este contrato. En este sentido, Camerfirma comunica que estan subcontratados los servicios de:

e Hosting de servidores y comunicaciones

e Servicio de Telefonia
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